Infrastruktura w e-Republice. Jak zapewnié¢ bezpieczny system gtosowania?
Doswiadczenia estonskie

Bartosz Wilk

Podejmujac sie proby odpowiedzi na pytanie jak przenies¢ panstwo w ere cyfrowa,
badacz trzymajacy sie paradygmatu republikanskiego musi sie liczy¢ takze z problemem
zapewnienia bezpiecznej infrastruktury dla internetowego systemu gtosowania. Jednym
z lideréw na tym polu pozostaje Estonia, ktora od lat skutecznie realizuje swoja strategie
zbudowania najbardziej zdigitalizowanego spoteczenstwa na swiecie. Ponizszy artykut
ma na celu pogladowe nakreslenie podstawowych zagadnien zwigzanych z estoriskimi
wdrozeniami e-government.

Estonskie doswiadczenia majg dla Polski o tyle duzg wartosé, ze zostaty one
zastosowane w kraju bliskim nam geograficznie i kulturowo, o podobnych
doswiadczeniach historycznych w XX wieku. Estonia jest niepodlegtym panstwem od
1991 roku kiedy to ogtosita niezalezno$é od ZSRS. Chociaz jej powierzchnia i ludnos$é
stanowiag zaledwie utamek podobnych wartosci dla Polski, a stoteczny Tallin ze swojg
liczacg 430 594 mieszkancéw populacjg przypomina sredniej wielkosci polskie miasto
wojewaddzkie, to Estonia mimo tego musi stawac¢ przed wyzwaniami z jakimi boryka sie
kazde inne panstwo. Réwniez geopolityczne potozenie odgrywa w przypadku tego
battyckiego panstwa istotna role i stanowi wazny argument w kwestii bezpieczenstwa
ich systemoéw informatycznych.

PKB na mieszkarica w wysokosci $19 282.3 stawia jg na nieco wyzszym poziomie niz
Polske, réwniez jesli spojrzymy na rankingi dotyczace rozwoju e-spoteczenstwa to
Estonia z reguty wypada lepiej od nas. W przypadku najpopularniejszego EGDI (E-
Government Development Index) w 2013 jego wartos¢ wynosita 0,8180, co dawato
Estonii 15. pozycje na swiecie (dla pordwnania EGDI dla Polski: 0,6482; 42. pozycja), z
kolei E-participation index (EPI) 2013: 0,7647, 22. pozycja na swiecie (Polska: 0,4902; 65.
pozycja).

Estonia - panstwo-prototyp dla e-governance

Proces digitalizacji estonskiego sektora panstwowego trwa od potowy lat 90. XX wieku.
Caty proces uproscit fakt, ze po ogtoszeniu niepodlegtosci wiele instytucji wymagato
budowy od podstaw, w zwigzku z czym Estonia nie musiata zmagac sie z trudnymi do
wdrozenia procedurami administracyjnymii oporem ze strony juz istniejacych urzedéw.
Centralng role w procesie wdrazania rozwigzan e-government jest dziatajgca pod
jurysdykcja Ministerstwa Stosunkéw Ekonomicznych i Komunikacji Estonian Information
System Authority (EISA).



Zarzadzanie cyfrowe i e-governance stanowig jeden z kluczowych punktdéw strategii
rozwojowych Estonii, wtadze republiki na czele z jej prezydentem promuja hasto ,.e-
Estonia” starajac sie jak najszerzej upowszechni¢ powigzania tego kraju z procesami
digitalizac;ji.

W chwili obecnej starania by uczyni¢ z Estonii lidera w rozwoju spoteczenstwa
informacyjnego osiggnety nastepujgce rezultaty:

- Z Internetu w 2013 korzystato 80% populacji w wieku 16-74
- sie¢ szerokopasmowa obejmuje 93,9% powierzchni kraju,

- 95% obywateli ztozyto deklaracje podatkowe przez Internet (caty proces trwa ok. 5
minut),

- 90% obywateli w wieku produkcyjnym korzysta z transakcji bankowych online
- 1,3 mln obywateli ptaci za parking korzystajac z urzadzen mobilnych,

Ponadto warto zwréci¢ uwage na fakt, ze w Estonii znajduje sie jedno z centrow

ds. cyberbezpieczenstwa NATO CCDDOE (NATO Cooperative Cyber Defence Centre of
Excellence [1]). Inicjatorem utworzenia podobnego centrum byt Tallin po wejsciu w
struktury Sojuszu w roku 2004, koncepcja zostata w 2006 zatwierdzona przez wtadze
NATO a w 2008 utworzono Centrum, ktérego krajami wspierajgcymi sg oprécz Estonii:
Niemcy, Wtochy totwa, Litwa, Stowacja, Hiszpania, Wegry (od 2010), Polska (od 2011),
Holandia (od 2012), Austria, Czechy, Francja, Wielka Brytania (od 2014), Grecja,
Finlandia i Turcja (od 2015). Misjg centrum jest poprawa zdolnosci, zakresu wspotpracy i
przeptywu informacji miedzy cztonkami Paktu Pétnocnoatlantyckiego w zakresie
cyberbezpieczenstwa na ptaszczyznie edukaciji, badan i rozwoju infrastruktury [2].

Obok kwestii bezpieczenistwa warto réwniez podkresli¢, ze Tallin postrzegany jest jako
»battycka dolina krzemowa” z niezwykle dynamiczng sceng startupow [3].

E-Estonia: Koncepcja e-spoteczenstwa

Powotana w celu rozwoju i promocji idei digitalizacji estoriskiego spoteczenstwa E-
Governance Academy proces rozwoju estonskiej platformy e-government rozpisuje na 3
gtéwne elementy:

1. silna Cyfrowa Tozsamos¢ (ID-card);
2. zdigitalizowane systemy informac;jii baz danych;

3. X-Road tworzaca poziom wymiany danych



Electronic Identity Digitalised information Formalised exchange

* Authentication of a user by « Information systems and  X- road - the connection of
digital certificate embedded databases on all levels of government databases by a
in the 1D card or SIM card government data exchange service layer

Rysunek 1. Model e-spoteczenstwa wg E-governance Academy

1. Cyfrowa tozsamosé¢ - e-ldentity

Karta identyfikacyjna potaczona z dowodem osobistym, pozwala na dostep m.in. do:
stuzby zdrowia (w tym system odbioru recept), transportu publicznego na terenie Tallina
i Tartu, elektronicznego podpisu, e-gtosowania, identyfikacji przy sktadaniu wnioskow,
deklaracji podatkowych itp., identyfikacji pojazdéw (nie potrzebne jest prawo jazdy,
karta ubezpieczenia czy dowéd rejestracyjny). Co wiecej estoniski system identyfikacji
elektronicznej przewiduje takze inne sposoby na logowanie sie do rzgdowych platform —
wtadze republiki podpisaty porozumienie z kilkoma operujacymi w kraju bankami, dzieki
czemu uwierzytelnienie jest takze mozliwe za posrednictwem kont bankowych lub
urzadzen mobilnych. Szacuje sie, ze w samej Estonii aktywnych jest juz ponad 1,2 mln
kart biometrycznych.
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Rysunek 2. Wzo6r estonnskich dowodoéw osobistych
E-rezydencja (e-Residency)

Sukces estonskiego systemu identyfikacji zachecit wtadze kraju do wdrozenia
pilotazowego projektu majacego na celu popularyzacje tego rozwigzania na swiecie. Od
poczatku 2015 nie trzeba by¢ obywatelem Estonii by uzyskac¢ dostep do ich systemoéw
obstugi obywatela, mozna tez zdalnie dokona¢ rejestracji firmy. W oswiadczeniu
opublikowanym w listopadzie 2015 roku, skala popularnosci programu trzykrotnie
przekroczyta wczesniejsze oczekiwania [4], a estoriskie rozwigzania z zakresu e-
governance maja juz wkrétce zosta¢ wdrozone w Finlandii, che¢ uruchomienia
podobnego programu zadeklarowata takze Japonia. Oba te panstwa, znacznie ludnigejsze
niz Estonia moga okazac¢ sie wartosciowym poligonem doswiadczalnym dla dalszego
rozwoju tych technologii.

2. Zdigitalizowane systemy informacji i baz danych

Poziom digitalizacji osiggnat w Estonii poziom pozwalajgcy praktycznie w ogéle nie
korzysta¢ z papierowych dokumentow, kazda instytucja sektora publicznego
przechowuje swoje dane w odpowiednim archiwum, ktére sg zazwyczaj bazami danych
zawierajacymi odrebne zbiory wewnatrz infrastruktury organizacji. Komunikacja
pomiedzy poszczegdlnymi bazami przebiega w ramach systemu X-Road.
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Rysunek 3. Schemat X-Road

3. X-Road - poziom wymiany danych

System X-Road umozliwia komunikacje pomiedzy rzadowymi bazami danych a takze
zaufanymi przedsiebiorstwami sektora prywatnego (np. energetyka, banki). Dzieki
istnieniu X-Road poszczegblne instytucje nie musza tworzy¢ wtasnych profili dla
kazdego uzytkownika, lecz sprawnie wymieniajg sie danymi oszczedzajgc czas i energie
przeznaczane na obstuge obywateli [5], [6].

System gtosowania online

Omowiwszy krotko podstawowe zagadnienia zwigzane z estoriskg infrastrukturg
techniczng przejdzmy do podstawowego problemu e-Republiki, mianowicie systemu
gtosowania online. Estonia jest pionierem elektronicznych gtosowan, gdzie pierwsze
odbyto sie jeszcze w 2005 roku. Ponizej prezentujemy zestawienie wyboréw oraz odsetka
gtosow oddanych za posrednictwem sieci:

- 2005: wybory samorzgdowe, pierwsze wybory przez Internet: 1,9% gtoséw
- 2007: wybory parlamentarne: 5,5%,

- 2009: wybory do Parlamentu Europejskiego: 14.7%,

- 2009: wybory samorzgdowe: 15.8%,

- 2011: wybory parlamentarne: 24,3%,



- 2014: wybory do PE: 31,3%.

- 2015: wybory parlamentarne: 30,5% gtoséw. Obywatele Estonii gtosowaliw 116
krajach

Szacuje sie, ze tylko przy okazji wyboréw w 2011 roku zaoszczedzono 11,000 dni
roboczych, co daje oszczednosc¢ rzedu 504,000 euro srednich wynagrodzen [7].

Plany na przysztosé

Wiekszos¢ plandw na najblizsze lata zostato zawartych w Digital Agenda 2020 for
Estonia. W dokumencie tym wtadze stawiajg sobie za cel podwojenie do 2020 roku
liczby oséb zatrudnionych w sektorze ICT, ponadto utworzony ma zostac think-tank
zajmujacy sie rozwojem spoteczenstwa informacyjnego o zasiegu globalnym, a
takze Nordic Digital Infrastructure Institute —miedzynarodowe centrum rozwoju,
ktérego celem bedzie rozwéj X-Road, e-identity, podpisu elektronicznego i innych
komponentéw podstawowej infrastruktury ustugowe;.

Ambasada danych

Warto wspomnie¢ takze o jeszcze jednym, niezwykle ambitnym przedsiewzieciu jakim
jestambasada danych. Rozwigzanie to byto do tej pory stosowane gtéwnie w
prywatnych korporacjach, Estonia jest zapewne pierwszym panstwem, ktére rowniez
skorzysta z tego pomystu. Ambasada ma na celu zbudowanie sieci zapasowych baz
danych rozsianych po réznych panstwach globu (patrz: mapa ponizej), jej celem jest
zapewnienie bezpieczenstwa panstwowych informacji przed ich ewentualng utrata np.
w przypadku cyberataku lub utraty przez Estonie niepodlegtosci. W razie potrzeby po
zazegnaniu kryzysu wtadze bytyby w stanie odbudowacé panstwowa infrastrukture

informatycznag opierajac sie na jednej z kopii zapasowych

Rysunek 4. Mapa proponowanych lokalizacji ambasad danych



Czy Polska moze uczy¢ sie od Estonii?

Sukcesy we wdrazaniu rozwigzan e-government w Estonii sg przede wszystkim
dowodem na to, ze podobne rozwigzania wcale nie muszg by¢ drogie i sta¢ na nie takze
nieduze panstwa. Poréwnujgc poziom PKB Polski ($534,6 mld w 2014) i Estonii ($36.947
mld w 2014) [8] wida¢ wyraznie, ze same mozliwosci finansowe obu krajow sg zupetnie
rézne, niemniej to wtasnie niewielkiej battyckiej republice udato sie zostac jednym z
europejskich a nawet globalnych lideréw cyfryzaciji. Miliardy ztotych wydane do tej pory
w Polsce na budowe elektronicznych systemow zarzadzania nie przyniosty jak dotad
wyraznych zmian, odczuwalnych dla przecietnych obywateli, podczas gdy to wtasnie
zbudowanie bezpiecznej, stabilnej a przede wszystkim sprawnej infrastruktury cyfrowej
panstwa bedzie warunkiem koniecznym do wdrozenia kolejnych rozwigzan takich jak
choc¢by mozliwos¢ gtosowania online. Tylko wprowadzajac bezpieczne systemy
identyfikacji stanie sie to mozliwe. Wiele z estonskich rozwigzan juz wkrétce bedzie
testowanych przez bogatsze i znacznie ludniejsze kraje, takie jak Finlandia i Japonia,
warto wiec przygladac sie ich doswiadczeniom, nalezy sie jednak liczy¢ z tym, ze
digitalizacja polskiej administracji wymagac bedzie zaréwno rozwigzan jak i spojrzenia
na catos¢ w bardziej systemowy sposob.
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